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convierte en uno de los mas
retuiteados o en una infor-
macion de referencia en dis-
tintos medios digitales. Uno
de los tltimos éxitos fue el
tuit dado el 17 de diciembre
que vinculé la lucha contra
el narcotrafico con el famo-
soy polémico cartel de la se-
rie Narcos en la Puerta del
Sol. Un tuit que hasta el mo-
mento ha tenido mas de
800.000 impresiones y del
que se hicieron eco numero-
sos medios de comunica-
cién. Porque nuestro objeti-
vo final es alcanzar no solo a
nuestros usuarios en redes,
también al publico que se
mantiene informado a través
de los medios de comunica-
cion tradicionales. Mas re-
cientemente, con motivo de
la ola de frio de los dltimos
dias, sugerimos evitar dis-
gustos ante la posibilidad de
quealgun gato se refugiara al
calor del motor de los vehi-
culos. Un mensaje que en
principio no pensamos que
tuviera la excelente repercu-
sién que ha tenido, mas de
400.000 en menos de dos di-
as.

Los mensajes que les lle-
gan, ¢les han servido en al-
guna ocasion pararesolver
alguna investigacion?

—En muchas. Como he resal-
tado antes, las redes sociales
se estan convirtiendo en una
excelente herramienta para
la colaboracion ciudadana.
Gracias a los mensajes reci-
bidos hemos logrado desar-
ticular importantes grupos
de narcotraficantes, redes de
trafico de mujeres o localizar
a fugitivos reclamados inter-
nacionalmente en menos de
24 horas de la difusion de los
tuits solicitando la colabora-
cién.

¢Hacemos en general un
uso responsable de las re-
des sociales?

—Tenemos mucho que
aprender, principalmente
porque los “malos” suelen
siempre estar al quite, apren-
der deerrores eidear nuevas
formas para estafarnos o ti-
marnos. Estamos haciendo
una importante labor de
concienciacién en colegios,
centros de mayores, asocia-
ciones de vecinos y otros co-
lectivos (ademas de nuestro
trabajo desde @policia o
www.facebook.com/policia-
nacional ) para evitar los
riesgos de Internet, cuidar
nuestra privacidad y evitar
ser victimas de determina-
dos delitos vinculados a las
redes. ®

SILVIA BARRERA: Jefa de la Seccion Técnica de la
Unidad de Investigacion Tecnoldgica de la

Policia Nacional.

“En la red no vale

todo, hay lineas

rojas que no se
deben cruzar”

MM.

HUESCA - Silvia Barrera es inspec-
tora de la Policia Nacional. Con
diez afos de experiencia en el
campo del cibercrimen, en la ac-
tualidad es la jefa de la Seccién
Técnica de la Unidad de Investi-
gacion Tecnolégica, encargada
delaextracciény tratamiento de
las evidencias digitales en los
operativos de este cuerpo de se-
guridad. Participa en diversos
grupos de trabajo internacional
en Europol e Interpol y es profe-
sora de Universidad y especialis-
ta en Oratoria. Hace unas sema-
nas que ha publicado su primer
libro, Claves de Ia Investigacion
Tecnoldgica, en el que cuenta su
experiencia al frente del grupo de
Investigacién en redes sociales
durante cinco afios y como ha
afrontado los casos con los que
se ha encontrado. Silvia Barrera
presentara esta publicacion en
Huesca hoy 24 de enero, a las 19
horas, en el Centro Manuel Beni-
to Moliner, en el marco delas jor-
nadas de Aragén Negro.

¢Por qué quiso usted ser poli-
cia?

—Siempre tuve vocacién por
ayudar a los demas. Mi forma-
cién universitaria hace 20 afios
siempre fue por esa rama y al fi-
nal, por cuestiones de la vida y
mucho sacrificio, acabé desarro-
llando mi labor por la policia. Te
permite combinar ese aspecto
humano con la labor investigati-
va, que me encanta.

¢Cual essutrabajo enlaPolicia?
— Investigo el cibercrimen en to-
do su ambito. Empecé investi-
gando fraudes a través de 1a Red,
después delitos contra menores
y explotacion sexual online, estu-
ve cinco afios como jefa del gru-
po de investigacién en redes so-
ciales y, en la actualidad, desde
hace afio y medio soy la jefa del
departamento forense de la Uni-
dad de Investigacion Tecnologi-
ca, encargada de extraer la infor-
macién de los dispositivos infor-
maticos intervenidos durante los

operativos informaticos. Ade-
mas, viajo a reuniones en el ex-
tranjero en Europol e Interpol y
cuando puedo, participo en labo-
res formativas y de divulgacion.
Vamos, que no me aburro.

¢En qué consiste la guia que
presentara en Huesca, qué uti-
lidad tiene?

—Creo que es una guia necesaria
en los tiempos que vivimos, don-
de todo pasa y se mueve a través
de las redes sociales. Les ayuda-
ra a entender como funcionan, a
detectar posibles peligros o com-
portamientos delictivos y a saber
reaccionar ante ellos.

¢Qué riesgos entranan las re-
des sociales que deben volver-
nos precavidos y qué
recomendaciones nos puede
proponer para hacer un uso se-
guro de las redes?

—Es muy dificil resumir algunos
consejos pero mencionaré seis
muy basicos.

Lasredes sociales no realizan ve-
rificaciones ni comprobaciones
de identidad durante el proceso
deregistro. Tenlo en cuenta para
no fiarte de cualquier perfil que
te contacte, por muy atractivo
que sea.

Controla tu exposicion en las re-
des. Aportamos mas informa-
ci6én, en muchos casos personal
y confidencial de lo que se debe-
ria hacer.

Enlared,novaletodo. Haylineas
rojas que no se deben cruzar si
nos dirigimos a otros de forma
personal o colectiva. Respeto ha-
cialos demas usuarios, el mismo
que debes exigir para ti.

Malas practicas de seguridad,
mala configuracién de nuestras
cuentas o de la privacidad; una
gestién arriesgada desde dispo-
sitivos desconocidos o conexio-
nes inseguras. Accede desde dis-
positivos confiables, establece li-
mites y permisos para gestionar
tus cuentas con tercerosy conéc-
tate desde redes seguras o confia-
bles.

Hacer buisquedas frecuentes so-
bre la informacién que tiene la

S.E.

La inspectora Barrera visita hoy la capital oscense.

“Las injurias son el
delito mas frecuente”

Red sobre ti mismo, controlando
lo que hay publicado sobre noso-
tros.

La denuncia no es la solucién a
cualquier comportamiento sos-
pechoso o delictivo que puedas
sufrir. Antes, existen otros meca-
nismos que puedes valorar como
el reporte a la red social, el blo-
queo o la propia prevencion, y
que podrian poner solucién al
problema al que te enfrentes.
¢Cuales son los grupos de po-
blacién mas vulnerables ante
las redes sociales?

—No existen usuarios menos ex-
puestos, lo estamos todos depen-
diendo del delito del que se trate
y del objetivo que busquen los au-
tores. Desde luego, los menores
son mas vulnerables porque la
red es una forma de experimen-
tar que los adultos ya hemos vi-
vido pero estos dltimos sufren el
fraude, la suplantacion, la extor-
sién, el insultoy el acoso de igual
medida. La diferencia es que lo

vivimos de otra manera.
¢Cuales son los delitos mas fre-
cuentes que se cometen valién-
dose de Internet?

—Las injurias, el trato degradan-
te, las amenazas y el acoso, por
desgracia, son las “estrellas” de
las redes.

¢Qué es lo mas complicado
para la policia a la hora de in-
vestigar en un medio como
éste?

—Hay muchas complicaciones.
Por eso escribi mi libro sobre las
“Claves de la Investigaciéon en Re-
des Sociales”. 420 paginas dan
para mucho y en ellas describo
como es la investigacion en re-
des; a pesar de ser un medio en el
que aparentemente sabemos
movernos, esta lleno de dificulta-
des. Desde luego, que las cone-
xiones y los perfiles puedan ser
anénimosy que los autores pue-
dan estar en cualquier lugar de
un plantea, nos complica mu-
chisimo la tarea investigativa. ®



